
يلتــزم حبيــب بنــك إيــه جــي زيــورخ )HBZ( بحمايــة معلومــات حســابك وتفاصيــل المعامــات. 
لقــد قمنــا بتنفيــذ عــدد مــن الضوابــط والتدابيــر الأمنيــة المصممــة لمراقبــة وتأميــن بياناتــك.

ــاركة  ــدًا مش ــك أب ــب من ــن يطل ــخ )HBZ( ل ــك اي جــي زيوري ــب بن يرجــى ملاحظــة أن حبي
ــة  ــتخدم و / أو كلم ــم المس ــم حســابك واس ــخصية ورق ــك الش ــل بيانات ــرية مث المعلومــات الس
المــرور الخاصــة بالخدمــات المصرفيــة عبــر الإنترنــت وتفاصيــل بطاقــة الائتمــان ومــا إلــى 

ــة. ــة الآلي ــات الهاتفي ــة أو المكالم ــائل النصي ــي أو الرس ــد الإلكترون ــر البري ــك عب ذل

ــي اســتهداف  ــة ف ــت وتســتمر العناصــر الإجرامي ــر الإنترن ــال عب ــد الاحتي لســوء الحــظ، يتزاي
المســتهلكين. يعُــرف أحــد أكثــر الهجمــات شــيوعًا باســم »التصيــد الاحتيالــي« حيــث يبــدو أن 
 .)HBZ( البريــد الإلكترونــي الاحتيالــي قــد تــم إرســاله مــن قبــل حبيــب بنــك اي جــي زيوريــخ
ــا إلــى صفحــة إلكترونيــة تشــبه موقــع البنــك  يتضمــن هــذا البريــد الإلكترونــي الاحتيالــي رابطً
ــب  ــا شــرعياً لحبي ــدًا إلكترونيً ــس بري ــذا لي ــأن ه ــم ب ــات شــخصية. يرجــى العل ــب معلوم وتطل
بنــك إيــه جــي زيوريــخ )HBZ( ولا ينتقــل الرابــط إلــى صفحــة إلكترونيــة حقيقيــة / رســمية 
ــم  ــروف تقدي ــن الظ ــرف م ــت أي ظ ــك تح ــوز ل ــخ )HBZ(. لا يج ــي زيوري ــه ج ــب إي لحبي
معلوماتــك الشــخصية عــن طريــق الــرد علــى البريــد الإلكترونــي الاحتيالــي والنقــر فــوق أي 

روابــط وتســجيل الدخــول.

حبيــب بنــك إيــه جي زيوريخ لا يطلب هــذه المعلومات من عملائه بهذه الطريقة.

 :)HBZ( إرشــادات ونصائح أمنية من حبيب بنك اي جي زيوريخ

ــي  ــح البســيطة الت ــي بعــض النصائ ــا يل ــن يقظــا وحــذراً. فيم ــن ك ــك لا تنزعــج ولك ــن فضل م
ــك: ــى حمايت ــاظ عل ــي الحف ــاعدك ف ــي ستس ــا، والت يجــب تذكره

ــة. يرجــى «	 ــل بنكي ــب أي تفاصي ــي تطل ــي الت ــد الإلكترون ــات البري ــى طلب ــا عل ــرد مطلقً لا ت
عــدم الــرد أو النقــر فــوق أي رابــط يتطلــب منــك تســجيل الدخــول إلــى حســاب مصرفــي. 

مــا عليــك ســوى حــذف البريــد الإلكترونــي.

البريــد «	 نظــام  بخــاف  الإلكترونــي  البريــد  نظــام  لا ترســل معلومــات حســابك عبــر 
الإنترنــت. عبــر  المصرفيــة  للخدمــات  الآمــن  الإلكترونــي  موقــع  داخــل  الإلكترونــي 

إذا قمــت مســبقًا بالــرد علــى رســالة بريــد إلكترونــي مشــبوهة وقدمــت معلومــات شــخصية أو «	
ســرية حــول حســابك، فيرجــى الاتصــال بفرعــك علــى الفــور علــى الرقــم 7999 260 4 971+.

قم بمراجعة إشــعار النصائح والارشــادات الأمنية على صفحة تســجيل الدخول.

 https://online.habibbank.com :لتســجيل الدخول إلى حسابك، اكتب

ملاحظة:

ينــأى حبيــب بنــك إيــه جــي زيوريــخ بنفســه عــن أي معاملــة بنــاءً علــى المراســات 
ــي  ــد إلكترون ــن بري ــة / عناوي ــع إلكتروني ــر أي مواق ــم عب ــل آخــر يت ــة أو أي تمثي الاحتيالي
وهميــة. لــن يكــون البنــك مســؤولاً عــن أي خســارة يتكبدهــا أي شــخص بنــاءً علــى 

الإجــراءات المتخــذة مــن خــال هــذه المواقــع / عناويــن البريــد الإلكترونــي.

استشارات أمنية
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Habib Bank AG Zurich

Security Advisory

Habib Bank AG Zurich (HBZ) is committed to protecting your account 
information and transaction details. We have implemented a number of 
controls and security measures designed to monitor and secure your data.

Please note that HBZ will never request you to share confidential 
information such as your personal data, account number, Internet banking 
username and/or password, credit card details, etc. via email, text 
messages or automated phone calls.

Unfortunately online fraud is growing and criminal elements continue 
targeting consumers. One of the most common attacks is known as 
“phishing” where a fraudulent email appears to be sent from HBZ. This 
scam email includes a link to a web page that looks like the Bank’s site 
and requests personal information. This is not a legitimate HBZ email and 
the link does not go to a genuine HBZ web page. Under no circumstances 
should you provide your personal information by replying to the fraudulent 
email, click on any links and login.

HBZ never requests this information from its customers in this manner.

HBZ Security Tips

Please do not be alarmed but remain vigilant. Below are some simple tips 
to remember, which will help keep you protected:

	» Never respond to email requests that ask for any bank details. Please 
do not reply or click on any link that requires you to login to a bank 
account. Simply delete the e-mail.

	» Never send your account information via an email system other than 
the email system within your secure online banking web site.

	» If you have previously replied to a suspicious email and provided 
personal or sensitive information about your account, please contact 
your branch immediately at +971 4 260 7999.

Also refer to the Security Advisory notice on the login page.

To login to your account, always type: https://online.habibbank.com

NOTE:

HBZ expressly dissociates itself from any transaction based on such scam 
correspondence or any other representation made via any fictitious 
websites/e-mail addresses. The Bank will not be liable for any loss incurred 
by any person based on actions taken through these websites/e-mail 
addresses.


